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a informacion que se obtiene, se almacena, se gestiona y se transfiere en una organizacion
L es considerada un activo de suma importancia, pues es un recurso indispensable para el
desempefio de multiples actividades, y por lo tanto debe ser protegida adecuadamente. La
creciente dependencia de los sistemas de informacion, redes de datos y servicios distribuidos
hace a nuestras organizaciones mas vulnerables a las amenazas de seguridad.

Los siguientes son ejemplos de buenas practicas de seguridad para aplicar en su actividad diaria:

sl CUENTAS DE USUARIO Y CLAVES

SIEMPRE

Elija claves que un tercero no pueda
adivinar facilmente, como acrénimos
de una frase, con letras, numeros y
simbolos.

Cambie sus claves de acceso cada
cierto tiempo y cuando crea que
alguien mas la conoce.

NUNCA

Permita que otra persona utilice sus
datos de acceso.

Escriba sus claves de acceso en

papeles, en el teclado o en el monitor.

SEGURIDAD FiSICA

SIEMPRE

Cierre la sesion en los sistemas
informaticos antes de ausentarse del
puesto de trabajo y utilice un
salvapantallas con proteccion por
contrasena.

Haga copias de seguridad periddicas
de sus archivos y documentos
importantes.

NUNCA

Olvide documentos con informacién
sensible en su escritorio o en la
bandeja de la impresora.

CORREO ELECTRONICO ]

SIEMPRE

Compruebe que el contenido del
mensaje es adecuado y que la
direccion del destinatario es correcta
antes de enviar un correo.

Asegurese de que su computadora
posee un antivirus instalado y
actualizado.

NUNCA

Abra archivos adjuntos o enlaces web
de fuentes desconocidas.

Envie datos personales, claves de
usuario o informacion confidencial
mediante el correo electrénico.

MANEJO DE INFORMACION

SIEMPRE

Comparta la informacién sélo con
quienes estan autorizados a recibirla.

Proteja la informacion almacenada o
impresa que contenga datos
personales o sensibles.

NUNCA

Divulgue informacion a la que tiene
acceso en su tarea habitual.

Descarte archivos o documentos en la
papelera sin destruirlos previamente.

Departamento de Seguridad Informatica
seguridadinformatica@unlu.edu.ar
www.seguridadinformatica.unlu.edu.ar

Permita que terceros usen su equipo
de trabajo sin autorizacién.
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