RANSOMWARE

Peligro de secuestro de archivos

¢QUE ES?
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Un Ransomware, del inglés “ransom” (rescate) y “ware” (software),
es un programa malicioso que restringe el acceso a determinadas
partes o archivos de la computadora y, posteriormente, pide el pago
de un ’rescate” para poder quitar esta restriccion.
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PROPAGACION
he) a A

Adjuntos de correo electronico Sitios web comprometidos Programas infectados

MEDIDAS PREVENTIVAS

COPIAS DE SEGURIDAD

Mantener copias periédicas (backups) @ No abrir correos electronicos o archivos
Q de todos los datos y archivos sospechosos.

importantes.

ANTIVIRUS AL DIA ] SITIOS INSEGUROS

Mantener actualizado el software WWW Evitar navegar por paginas web que no son

antivirus consideradas seguras o que presentan

contenidos dudosos.

NO PAGAR

Si usted paga el rescate esta ayudando a crear un nuevo mercado para los

cibercriminales y no hay garantias de que realmente le devuelvan los archivos.

’ Si sospecha que ha sido victima de un ataque de
ransomware comuniquese inmediatamente con el
Departamento de Seguridad Informatica.

§ Email: seguridadinformatica@unlu.edu.ar
$ Web: www.seguridadinformatica.unlu.edu.ar



